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Niniejszym kieruje interpelacje dot. spraw gminy Prudnik, do:
Burmistrz Prudnika Grzegorz Zawislak
Stan faktyczny:

Rosng ataki phishingowe i ransomware. Rosnie ryzyko atakéw na sieciowa infrstrukture
ze strony Rosji. Brakuje publicznej informacji o polityce kopii zapasowych, czasie
odtworzenia ustug (RTO/RPO), liczbie incydentow oraz harmonogramie szkolef
pracownikow w Gminie jak i w podlegtych jednostkach i spétkach.

Tres¢ interpelacji:

1. Prosze o polityke backupdw (czestotliwosé, testy odtworzeniowe, lokalizacja off-
site) w Gminie jak i w podlegtych jednostkach i spétkach.

2. Prosze o rejestrincydentow (statystyka, typy, wnioski) i plan reagowania w Gminie
jak iw podlegtych jednostkach i spétkach.

3. Prosze o program szkolen (min. 2x/rok, testy phishingowe, e-learning) w Gminie
jakiw podlegtych jednostkach i spdtkach.

4. Proszg o standard MFA i szyfrowania urzadzen mobilnych w Gminie jakiw
podlegtych jednostkach i spotkach.

5. Proszeg o audyt dostepow (zasada najmniejszych uprawnien) i procedury dla
dostawcow w Gminie jak i w podlegtych jednostkach i spétkach.

Uzasadnienie:

Cyberbezpieczenstwo to ciggtosc ustug publicznych i ochrona danych mieszkancéw.
Lepsze procedury zmniejszajg ryzyko i koszty przestojow.
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